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Viete, ako vasi zamestnanci nakla-
daju s digitalnymi informaciami?
Vyzera to ako neskodné situacie, ktoré na-
stavaju kazdy den:

Zamestnanec nestiha, rozhodne sa, Ze
Ulohu dokonéi vecer doma, a tak si doku-
menty odosle na sikromnt e-mailovi ad-
resu. Doma si ich stiahne na sikromnom
pocitaci a pokracuje v praci v nadeji, ze
vietko stihne dodat nacas. Iny zamest-
nanec si pred ukonéenim pracovného
pomeru vo firme ulozi ,svoje dokumenty”
na USB kli¢: ,Ved to je moja praca, este sa
mi to mdze zist.” Daléim prikladom mbze
byt zamestnanec, ktory najde rychle rie-
Senie na odoslanie velkého siboru ob-
sahujuceho firemné data a zvoli verejné
ulozisko.

Mozno si poviete, Ze toto sa vo vasom
podniku nedeje, nemaze staft, alebo vas
po precitani tychto prikladov zalial pot.

V skutoénosti ide o redlne situacie,
ktoré sa mbzu stat — a Casto sa aj dejd v
kazdej organizacii, len si to neuvedomu-
jeme. Vietky tieto pripady viak maji spo-
loény dosledok: digitdlne adaje opustaju
bezpeéné prostredie firmy — smeruju na
sukromné e-maily, nezname USB kluce
¢i verejné dloziska a su dalej spracova-
vané na nespravovanych zariadeniach,
na ktoré sa neaplikuju bezpecnostné po-
litiky a pravidla definované firmou.

Dokazete vobec ustriehnut, ako vasi
zamestnanci pracuju s firemnymi dadajmi
alebo udajmi vasdich zakaznikov a aké di-
gitalne stopy zanechavaju?
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DLP - nenapadny hrdina vasich
firemnych dat

V dnesnom digitalnom svete, kde sa data stali
cennejsimi nez zlato, je ochrana dat (Data Lost
Prevention — DLP) nevyhnutnost. Systémy
DLP st ako Sikovni strazcovia, ktori neustale
monitorujy, o sa s datami deje - kam sa po-
sielaju, kto k nim pristupuje, ako sa s nimi na-
raba. A ked'zistia, Ze sa nieco deje inak, nez by
malo, zasiahnu, pomozu zistit, o sa stalo, kto
bol zapojeny a ako minimalizovat Skody.

O co pri DLP vlastne ide?

Dolezity prvy krok je identifikacia, aké data
su kritické a vyZaduju ochranu. Su to osobné
udaje, financné informacie, obchodné ta-
jomstva a iné citlivé informacie. Systémy
DLP su konfigurované pomocou pravidiel a
politik, ktoré definuju, aké data su chranené
a aké akcie st povolené alebo zakazané. Mo-
nitoruji pohyby dat v sieti a na koncovych
zariadeniach, aby identifikovali potencialne
uniky a pripadne im zabranili.

Po identifikacii takéhoto uniku dat systém
DLP prijme preventivne opatrenia, ako napri-
klad blokovanie prenosu - ¢i uz s upozorne-
nim pouzivatela, alebo bez neho. V pripade
uniku dat systém DLP pomaha pri reakcii na
incident, v jeho vy3etreni vratane identifika-
cie zdroja uniku a obmedzenia jeho dosahu.
Zaznamenava a uchovava aktivity sivisiace s
ochranou dat, ¢o umoznuje sledovanie a ana-
lyzu potencialnych unikov.

Nasad'te DLP rozumne

- a s l'udskym pristupom
Implementacia DLP nie je len o technolégii.
V prvom rade je dolezité dokladne naplano-
vat a analyzovat vase potreby. Identifikovat,
ktoré data su pre vas najcennejsie a najzra-
nitelnejsie. Potom treba zvolit riesenie, ktoré
sa hodi k velkosti a charakteru vasej firmy.
Dolezité je DLP dékladne nakonfigurovat a
otestovat, pretoze aj najlepsi systém je zby-
tocny, ak ho nikto nevie pouzivat alebo ak je
nespravne nakonfigurovany.

Pouzivatelia musia vediet, ¢o DLP robi,
preco je doélezity a ¢o od nich ocakavate.
Preto Skolenie a otvorend komunikacia s ne-
oddelitelnou sucastou zavedenia systému. A
napokon DLP nie je technologia typu ,nastav
a zabudni”. Potrebuje pravidelné sledovanie,
Udrzbu a aktualizacie.

Ochrana dat nie je luxus

- je to zaklad

DLP je nastroj, ktory vam pomoze mat pod
kontrolou to najcennejiie, ¢o vo firme mate
— informacie. Ak ho zavediete s rozumom a
spravnym nastavenim, bude pre vas fungovat
ako neviditelny stit, ktory chrani nielen vase
data, ale aj vasu doveru, povest a buducnost.
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